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HORA DURACION
FECHA 07/05/2025 INICIO 9.00 am (HORAS) 2 ACTA No. XX
ASUNTO Realizar reunién seguimiento del Proyecto
CONTRATO
/PROYECTO Numero de Contrato SSF SASI 429 DE 2024 — UT RC SOC

AREA Clasificacion de la informacion del | QUso Interno.

RESPONSABL | OTIC documento (No marque opcion X Clasificada.
E para informacién publica) CReservada.
ASISTENTES Y FIRMANTES
Area/ . . . .
Nombre Entidad Cargol/Tipo de vinculacién Firma
Paula Andrea Moreno OTIC SSF Profesional %/// %ﬁ%
David Quintero OTIC SSF Profesional ) ,‘,,\_A(j-g, O
Juan Jose Olivella OTIC SSF Profesional ///w/f
VA ] /
Cesar Dario Cordoba RealTime Gerente de Proyecto é/« &\/'/9 L
Leandro Calderdn RealTime Lider SOC NO FIRMA
Eduard Méndez RealTime Consultor Senior de Despliegue NO FIRMA
David Silva RealTime Profesional de Apoyo Implementacion NO FIRMA
TEMAS
1 | Avances del periodo
2 | Tareas a realizar préximo periodo
3  Compromisos
DESARROLLO

AVANCE DEL PERIODO:
1. Charlas de Transferencia de Conocimiento y Charlas de Tendencias de Seguridad:

e Las grabaciones se compartieron el repositorio indicado por el Ing. David Quintero.
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ISEGURAS liday *» YouTul or de le ral 20 (@ Liceo Campestre Th...

@ David Quintero Rodriguez Seguimiento SOC > Grabaciones &

O [ Nombre - Modificado... ©+  Modificado... ©  Tamafio delar.. ©  Compartir ~ Actividad
P | “Transferencia de Conocimiento sesién 1-2... Hace unminuto  ccordoba@realtim 154 MB &3 Compartida
| “Transferencia de conocimiento sesién 2-2..  Hace unos segundc ccordoba@realtim 383 MB & Compartida
| “Transferencia de Conocimiento Sesién 3-2..  Hace unos segundc ccordoba@realtim 337 MB & Compartida

» | “Transferencia de conocimiento sesién 4-2... Hace unminuto  ccordoba@realtim 206 MB & Compartida

e Se realizé reunion de entendimiento de la plataforma Vicarius el dia 06 de mayo, en donde se
explico el funcionamiento de la herramienta y quedo pendiente un caso de uso solicitado por el
Ing. Juan Olivella.

De otro lado, se identificé un problema con el licenciamiento, el cual aparece como trial. Durante
la sesion de seguimiento el Ing. Juan Jose Olivella indicé que en la plataforma el licenciamiento
aparecia de la siguiente manera, no obstante, el problema. Queda compromiso dar solucion al
error y solicitar una carta al fabricante con la fecha de inicio y finalizacién de la herramienta Vicarius
para SSF.

SuperSubsidio

o SSF propone realizar la transferencia de conocimiento del caso de uso el 15 de mayo. SSF
indicara la hora. RT consultara con el fabricante para ver su disponibilidad para esa fecha.

e RT propone a SSF evaluar la posibilidad de tomar el siguiente Webinar Fortinet sino esta
contemplado dentro del alcance de capacitaciones que ya tiene actualmente definidas. Pendiente
confirmar préxima sesion. La fecha de la sesién es el 09 de mayo.
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2. Revision de despliegue Vicarius para analisis de vulnerabilidades internas.

La sesidn se realizé como estaba previsto el 06 de mayo, se aclararon las incertidumbres expresadas por
el Ing. Juan Jose Olivella y se acord6 que el fabricante Vicarius presentara un caso de uso, asi mismo
queda pendiente evaluar posteriormente la posibilidad de instalar el proxy para mejorar el performance de
la solucion.

3. Ingenieria social y Ethical Hacking

Durante la reunién de seguimiento SSF aprobo las fechas planteadas por RT y se ejecutaran las pruebas
de acuerdo al plan.

Prueba 1: del 19 al 23 de mayo 2025
Prueba 2: del 02 al 09 de junio 2025

Respecto de las pruebas de EH se acuerda que se realizaran finalizando las pruebas de Ingenieria Social

4, Pruebas de Vulnerabilidad Externa

Contintia corriendo la prueba de vulnerabilidades externa para los 3 dominios solicitados por SSF. RT
informa que el avance es del 95 % e informara oportunamente la finalizacion de la misma mediante correo.

5. Configuracién SOC:

Se sigue verificando y ajustando la customizacién de los casos de uso para LUPITA, JURIDICA y SIMON
(ya existen sesiones programadas todos los miércoles, jueves y viernes).

RT solicita confirmacion de cuando realizaran las actividades de BD y Firewall indicadas por el Ing. Eduard
Mendez. Por parte SSF manifiesta que se realizara reunién de revision interna a mas tardar el 09 de mayo
e informara el resultado.

6. Se realizd pruebas de conexion VPN quedando pendiente solo entrega de credencias GLPI que
se enviaran el dia de hoy 30 de abril.

Se probd la conexién VPN sin problemas y se entregaron los usuarios. Sin observaciones.
7. Subsanar y enviar los siguientes informes:
¢ Informe trimestral (correcciones): pendiente entrega de observaciones por SSF.
Aun no se han recibido observaciones o ajustes, en horas de la tarde de hoy mismo SSF enviara
correo con las mismas.
¢ Informe mensual de seguimiento contractual, TODAS las actividades solicitadas, ejecutadas,

planeadas y proyectadas durante el mes, deben quedar en dicho informe.

8. Informe mensual SOC:
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Se entreg6 el informe mensual de gestion SOC (incluira informe de actividad sospechosa; informe de
cambios detectados en la infraestructura; informes de monitoreo, informe de tendencias e informe de
alertas mundiales). El informe verificé si cumplié con las condiciones del contrato anexo técnico numeral
3.3 disponibilidad del servicio.

TAREAS DEL PROXIMO PERIODO

EN IMPLEMENTACION
v' Ejecucion de pruebas de Ingenieria social el 19 de mayo 2025.
v" Terminar configuracion SOC, implementacion de los casos de uso para LUPITA, JURIDICA y SIMON
v Informar la terminacion de las pruebas de analisis externo de los siguientes dominios que se ejecuta
desde el 22 de abril y que va al 95 %:
o https://lwww.ssf.gov.co/;
o https://lwww.supersubsidio.gov.co;
o https://lwww.ssf.col;
v Revision implementacion actual Vicarius
o Fabricante Vicarius presentara caso de uso el 15 de mayo 2025.
o Evaluar la posibilidad de implementar un Proxy para Vicarius
v' Entrega de Actas de seguimiento

v' SSF Entrega de observaciones al informe Trimestral

EN OPERACION

v' Entrega de ajustes del informe trimestral el 07 de mayo, después de recibir las observaciones por parte
de SSF.

v' Entrega de informe de actividades mensual abril a entregar el 07 de mayo.

COMPROMISOS PACTADOS

Descripcién Responsable Fecha de Entrega

Presentacion caso de uso Vicarius RT 15/05/2025

Solucionar el error de licenciamiento Vicarius que

. o RT 09/05/2025
aparece como Trial y dar explicacion formal.

Realizar primera prueba de Ing. Social SSF -RT 19/05/2025
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Configuracion SOC (LUPITA, JURIDICA y SIMON) SSF - RT 14/05/2025
Revisar y dar explicacién porque el SOC no reporto
la caida de la plataforma GLPI de SSF SSF-RT 14/05/2025
Ajustes al informe trimestral de ejecucion, pendiente
observaciones de SSF RT 14/05/2025
Inicio de pruebas de EH RT 23/05/2025
Evaluar la posibilidad de instalar proxy Vicarius SSF 21/05/2025
Informar la terminacién de las pruebas de
vulnerabilidades externas a los 3 dominios RT 14/05/2025
solicitados por SSF
Entrega de informe mensual de actividades RT 07/05/2025
Entrega de informe mensual SOC RT 09/05/2025




